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ART. 1 - DEFINIZIONI

Universita: I’Universita del Salento.

Fornitore: fornitore qualificato da AgID che eroga servizi di tipo Public Cloud alle pubbliche
amministrazioni direttamente in qualita di CSP (Cloud Service Provider) o tramite una
infrastruttura di un fornitore terzo qualificato come CSP.

Cloud computing: detto anche piu semplicemente cloud, & un modello di infrastrutture
informatiche che consente di disporre, tramite Internet, di un insieme di risorse di calcolo (ad
es. reti, server, storage, applicazioni e servizi) che possono essere rapidamente erogate come
un servizio.

Agenzia per la cybersicurezza nazionale: I’ACN e I’Autorita nazionale per la cybersicurezza a
tutela degli interessi n azionali nel campo della sicurezza e resilienza cibernetiche.

Saa$ (Software as a Service): il modello SaaS identifica la classe di servizi fully-managed in cui il
gestore del servizio si occupa della predisposizione, configurazione, messa in esercizio e
manutenzione dello stesso (utilizzando un’infrastruttura cloud propria o di terzi), lasciando al
fruitore del servizio (PA) il solo ruolo di utilizzatore delle funzionalita offerte.

ART. 2 - PREMESSE

Il Piano Triennale per I'informatica nella Pubblica Amministrazione definisce necessario, per
tutta la pubblica amministrazione, un percorso evolutivo verso soluzioni in cloud che consentano
di migliorare |'efficienza operativa dei sistemi ICT, di conseguire significative riduzioni di costi, di
rendere pil semplice ed economico I'aggiornamento dei software, di migliorare la sicurezza e la
protezione dei dati e di velocizzare 'erogazione dei servizi a cittadini e imprese. Esso, inoltre,
stabilisce il principio cloud first, cioe che tutte le pubbliche amministrazioni, in fase di definizione
di un nuovo progetto e/o di progettazione di nuovi servizi, devono in via prioritaria adottare il
paradigma cloud prima di qualsiasi altra opzione tecnologica.

Nello specifico, i principali vantaggi derivanti dalla fruizione di una soluzione in cloud per una
Pubblica Amministrazione consistono nella riduzione dei costi, nella facilita degli aggiornamenti,
nell'immediata disponibilita del servizio, nella maggiore privacy, nella maggiore sicurezza, nella
maggiore scalabilita.

Tra i tre modelli di servizio (SaaS, PaaS e laaS) offerti dalle piattaforme di cloud computing, il
modello SaaS e quello che I'Universita ha adottato ed intende mantenere per il suo sistema
amministrativo-contabile.

ART. 3 - OGGETTO DEL CONTRATTO

Il presente Capitolato Tecnico ha per oggetto il servizio di assistenza e manutenzione del
software Easy utilizzato per la gestione amministrativo-contabile dell’Universita
(Amministrazione Centrale e Centri di Gestione Autonoma) e ospitato su piattaforma SaasS e il
servizio di conservazione digitale dei documenti di tesoreria.
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ART. 4 - DURATA DEL CONTRATTO

Il contratto avra durata di 24 mesi decorrenti dalla data della sottoscrizione del contratto o dal
verbale di esecuzione anticipata del contratto, ai sensi dell’art. 17, commi 8 e 9 del D.Lgs. n.
36/2023.

Ai sensi dell’art. 120 comma 11 del D.Igs. n. 36/2023, I'Universita si riserva la facolta di disporre
eventualmente la proroga dei servizi di che trattasi nella misura massima di sei mesi per il
tempo strettamente necessario alla conclusione delle procedure di gara per l'individuazione di
un nuovo contraente, agli stessi - o piu favorevoli per la stazione appaltante - prezzi, patti e
condizioni di aggiudicazione del servizio.

ART. 5 - IMPORTO A BASE D’ASTA

L'importo complessivo a base d’asta per I'espletamento del servizio per l'intera durata del
contratto e pari a euro 220.631,25 oltre IVA.

Nell'importo a base d’asta sono compresi tutti gli oneri economici a carico dell’Universita
connessi all’espletamento del servizio.

ART. 6 - REQUISITI MINIMI DEL SERVIZIO SAAS

Il servizio SaaS deve obbligatoriamente possedere i requisiti minimi fissati dalla circolare AglID n.
3 del 9 aprile 2018. In particolare, devono essere operativi i requisiti di seguito elencati:

1. deve essere garantito il rispetto delle misure minime di sicurezza previste dalla
normativa vigente per limitare il rischio di attacchi informatici; in particolare, sulla base
delle credenziali fornite dall’'utente, si devono individuare i diritti e le autorizzazioni che
I'utente possiede e permettere |'accesso alle risorse limitatamente a tali autorizzazioni;

2. deve essere garantita, nel caso vi siano motivi applicativi o di violazione della sicurezza
che abbiano causato una perdita di dati, la disponibilita di sistemi di disaster recovery
che permettano di ritornare ad una situazione funzionante con la minima perdita di dati
e in tempi di risposta adeguati;

3. deve essere garantita la conservazione dei backup (dati e applicazioni) in un sito diverso
da quello primario e la trasmissione all’Universita, su sua esplicita richiesta, di una copia
del backup entro il giorno successivo a quello in cui & avvenuta la richiesta;

4. deve essere garantita la disponibilita di un adeguato supporto tecnico per le strutture
tecniche dell’Universita; il fornitore deve assicurare delle procedure chiare e con
tempistiche garantite per la presa in carico e gestione delle segnalazioni, assicurando la
piena visibilita dei processi di tracking e supporto;

5. deve essere garantita la conformita agli obblighi e agli adempimenti previsti dalla
normativa europea e italiana in materia di protezione dei dati personali (Regolamento
UE 2016/679, noto come GDPR - General Data Protection Regulation) ;

6. deve essere garantita la trasparenza e la disponibilita di informazioni dettagliate e
aggiornate sulle modalita di erogazione del servizio e di esportazione dei dati;

7. deve essere garantita, per ridurre il rischio di dipendenza esclusiva dal fornitore (vendor

lock-in), la portabilita del servizio, cioe la migrazione verso un altro fornitore SaaS con
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conseguente eliminazione permanente, al termine della procedura di migrazione, dei
dati di proprieta dell’Universita. Inoltre in tale circostanza, il fornitore dovra predisporre
e consegnare all’'Universita un dettagliato piano di reversibilita, al fine di rendere
comprensibili ed utilizzabili i dati migrati;

8. deve essere garantita la generazione e stampa di elenchi e report nei formati standard
(pdf, xlIsx, csv, ecc.); i dati estratti ed esportati dall’'utente non devono essere registrati
in aree pubbliche, ma devono essere memorizzati in locale sulla postazione di lavoro
dell’'utente stesso sulla base dei suoi privilegi applicativi.

9. deve essere garantita la completa fruibilita attraverso il paradigma web, cioé con il solo
ausilio di una connessione Internet e di un browser, prescindendo dal sistema operativo
installato sulla postazione di lavoro e dalla sua ubicazione nella rete. Inoltre, sulle
postazioni utilizzate dagli utenti non deve essere necessario installare client proprietari
(anche se integrati nel browser), componenti aggiuntivi per veicolare I'applicazione (ad
esempio, Terminal Server), plugin del browser. La compatibilita deve essere garantita
con i browser maggiormente utilizzati, tra cui almeno Mozilla Firefox e Google Chrome.

10. deve essere garantito I'utilizzo del protocollo OpenLDAP (implementazione open source
del Lightweight Directory Access Protocol) per gestire gli accessi e le identita degli
utenti, eventualmente integrato con un sistema di autenticazione a piu fattori (MFA -
Multi-Factor Authentication) nel momento in cui I’'Universita decidera di attivarlo;

11. deve essere garantito I'utilizzo del protocollo HTTPS nelle comunicazioni con le
postazioni locali dell’Universita;

12. devono essere garantiti appositi strumenti di monitoraggio e di tracciamento e
registrazione a livello di sistema (log applicativi) delle attivita eseguite dagli utenti
interni o esterni all’Universita, compresi gli utenti amministratori, in accordo alla
normativa vigente.

ART. 7 - CONTESTO TECNOLOGICO E APPLICATIVO
L'Universita utilizza I'applicazione denominata Easy per la gestione integrata della contabilita.

Easy € un applicativo open source, il cui codice sorgente e pubblicato nella sezione “Software a
Riuso” del catalogo del software open source a disposizione della Pubblica Amministrazione,
gestito dal Dipartimento per la Trasformazione Digitale e da AglID. Il link del codice sorgente ¢ il
seguente:

https://github.com/UniCt-Easy/Easy-Uni.Co.

In particolare, la cartella principale del software é relativa a tutto il progetto Easy. Al suo interno
si trovano le sottocartelle EasyWeb ed EasyPagamenti dei relativi moduli mentre la sottocartella
Portale si riferisce a tutto il modulo per la Gestione dei Progetti.

Il software Easy in uso all’Universita & attualmente ospitato sulla piattaforma SaaS del fornitore
denominato Tempo Srl. Il suo utilizzo in modalita hosted prevede un sistema di autenticazione
a due livelli: un primo livello per I'accesso alla piattaforma di hosting mediante specifiche
credenziali gestite dal fornitore del servizio ed un secondo livello per accedere all’applicazione
di contabilita mediante credenziali LDAP gestite dall’Ateneo. Per quanto riguarda I'accesso di

secondo livello, al fine di migliorare la sicurezza delle credenziali, I'Universita ha in programma
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di attivare I'autenticazione a piu fattori (MFA - Multi-Factor Authentication) come dimostrazione
dell’effettiva identita dell’'utente. Di conseguenza, I'accesso all’applicazione di contabilita dovra
consentire anche I'autenticazione di tipo MFA.

Il sistema contabile prevede anche dei servizi fruibili direttamente tramite web senza la
necessita di accedere alla piattaforma SaaS: Easy Progetti, Easy Commerce, Richieste di
Magazzino, Autorizzazioni Missioni, Inserimento variazioni di bilancio, Stampe situazione del
budget. In tal caso, l'autenticazione avviene mediante le credenziali LDAP di Ateneo,
eventualmente integrate con un’autenticazione a piu fattori (MFA - Multi-Factor Authentication)
nel momento in cui I’'Universita decidera di attivarla.

Il numero totale di utenti € pari a 1712, dei quali 147 per la modalita hosted e 1565 per quella
web.

L'Universita, inoltre, utilizza i seguenti sistemi che si interfacciano direttamente o
indirettamente con il sistema di contabilita:
e per la gestione della segreteria studenti, I'applicazione ESSE3 di Cineca;
per la gestione del servizio PagoPA, il software PagoATENEI di Cineca;
per la gestione delle carriere e degli stipendi, I'applicazione CSA di Cineca;
per la protocollazione dei documenti iva, il software Titulus di Cineca

per la conservazione digitale dei documenti iva (fatture elettroniche di acquisto e
vendita, registri iva), il software CONSERVA di Cineca;
e per la conservazione digitale degli ordinativi finanziari, il software SIA.

ART. 8 - SPECIFICHE NON FUNZIONALI

Il software di contabilita soddisfa i seguenti requisiti non funzionali:

profilazione utenti, controllo degli accessi e sicurezza;
modularita;

integrazione dei dati e delle procedure;

interfaccia Web;

configurabilita.

8.1 - PROFILAZIONE UTENTI, CONTROLLO DEGLI ACCESSI E SICUREZZA

Il software consente a piu utenti, da postazioni remote dell’Amministrazione Centrale e dei
Centri di Gestione Autonoma, di accedere simultaneamente al sistema e di operare sui dati
condivisi in modo concorrente. Tale processo assicura la conformita alle misure minime di
sicurezza previste dalla normativa vigente (ad esempio, l'autenticazione basata su
username/password, la possibilita di modifica della password da parte dell'utente, ecc.).

Il software prevede la gestione dei gruppi e dei profili, al fine di consentire una diversificazione
delle modalita di accesso alle informazioni contabili, sia in funzione dei rispettivi ruoli degli
utenti, sia in funzione delle diverse modalita operative (inserimento, modifica, cancellazione,
ricerca, visualizzazione, stampa, ecc.). La gestione della sicurezza e basata oltre che su funzioni
applicative anche su condizioni e regole definibili dall'Universita (regole di sicurezza
personalizzate).
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Le protezioni ed i profili suddetti sono impostati da un utente amministratore, che opera
nell’applicazione senza alcuna restrizione e, dove previsto, anche con I'ausilio di appositi wizard
(procedure guidate).

Il sistema consente di interfacciarsi con servizi di autenticazione integrata degli utenti basati sul
protocollo OpenlLDAP (implementazione open source del Lightweight Directory Access
Protocol), eventualmente resi piu robusti dall’utilizzo di piu fattori per dimostrare I'identita degli
utenti.

8.2 - MODULARITA

Il software gestisce la contabilita dell’Universita nella sua interezza attraverso |'utilizzo di
differenti moduli applicativi, ciascuno dei quali dotato di completa autonomia funzionale e
specializzato in uno specifico settore contabile. Tali moduli applicativi, pur funzionando in
modo autonomo, sono perfettamente integrati tra loro attraverso un flusso trasparente di dati,
che tiene conto di quanto gestito dagli altri moduli. L'interfaccia & identica per tutti i moduli
applicativi che costituiscono il software, nel senso che gli oggetti grafici sono omogenei in tutta
I"applicazione indipendentemente dal modulo applicativo che si utilizza.

8.3 - INTEGRAZIONE DEI DATI E DELLE PROCEDURE

Il software e in grado di gestire il Bilancio Unico di Ateneo, garantendo I'unitarieta del processo
di programmazione delle risorse (bilancio di previsione unico), il monitoraggio complessivo
dell'insieme dei conti dell’Universita e I'omogeneita delle procedure di gestione contabile
dell’Amministrazione Centrale e dei Centri di Gestione Autonoma.

Ciascuna struttura opera all’interno del Bilancio Unico, nell’lambito delle risorse ad essa
assegnate e della propria capacita di autofinanziamento.

Il software, inoltre, consente l'integrazione, tramite apposita interfaccia dati, con le altre
applicazioni in esercizio presso |'Universita (procedura stipendi, interfaccia con istituto
cassiere, processo di riconciliazione e contabilizzazione della contribuzione studentesca, ecc).

8.4 - INTERFACCIA WEB

Il software, oltre alla versione hosted, € costituito anche da una versione web composta da una
serie di moduli applicativi, gestibili esclusivamente via web, che si interfacciano completamente
con la suddetta versione hosted. Tale interfaccia web consente agli utenti abilitati di svolgere
attivita di reportistica e consultazione dei dati e di eseguire ben determinate operazioni
contabili. In particolare, essa permette anche all’'utenza non strettamente contabile di
partecipare via web al processo amministrativo-contabile dell’Universita e di accedere alle
informazioni di propria pertinenza. Le funzionalita messe a disposizione degli utenti dipendono
dalla specifica classe di appartenenza e dal ruolo assunto.

8.5 - CONFIGURABILITA

Il software e dotato di funzionalita di configurazione generali e specifiche che consentono di
parametrizzare facilmente le modalita operative del sistema, condizionandone il suo
comportamento (ad esempio, la gestione degli automatismi, la codifica delle informazioni
ripetitive, ecc.).
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ART. 9 - SPECIFICHE FUNZIONALI

L'applicazione Easy ha una struttura che prevede i seguenti sottosistemi funzionali:
1. bilancio finanziario;
contabilita generale;
sinergie tra diversi tipi di contabilita e soluzioni integrate;
contabilita analitica;

rilevazioni analitiche;

2

3

4

5

6. entrate e spese;
7. fondo economale;

8. istituto cassiere;

9. modulo IVA;

10. patrimonio;

11. compensi;

12. gestione delle imposte;

13. magazzino;

14. stampe e procedure di esportazione;
15. opzioni;

16. gestione dei progetti di ricerca

17. gestione dei pagamenti da privati

18. funzionalita per I'utenza non contabile

19. gestione del flusso degli ordinativi informatici

9.1 - BILANCIO FINANZIARIO

Easy e un software che gestisce in modo integrato gli aspetti finanziari, economici, analitici e
patrimoniali di una universita. Esso consente:

la strutturazione della gerarchia senza limitazioni al numero dei livelli gerarchici;

la visualizzazione di situazioni sintetiche dei vari livelli di bilancio;

di presentare una chiara e potente gestione delle variazioni di bilancio coadiuvata dalla
gestione delle richieste di variazione sottoposte ad un ciclo gestionale di approvazione;

e |a gestione puntuale dei crediti e della cassa e il calcolo della distribuzione dell’avanzo
di amministrazione e dell’avanzo di cassa;

e di tracciare attraverso uno strumento pluriennale la gestione dei finanziamenti in modo
da poter relazionare il flusso delle entrate collegandolo alle differenti utilizzazioni in
uscita;

® procedure assistite per la redazione del bilancio di previsione ed il successivo
assestamento di bilancio;

® una visione estremamente chiara delle diverse richieste che compongono la previsione,
le variazioni di bilancio e la possibilita di ottenere situazioni contabili facilmente
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personalizzabili oltre ad ottenere immediatamente elenchi di dettaglio della
composizione dei saldi imputati alla voce di bilancio;
e |'associazione di sistemi di riclassificazione per analisi dei dati.

Costituisce parte integrante al modulo bilancio la gestione dello strumento U.P.B. (Unita
Previsionale di Base) da non confondere perd con quello introdotto dalla legge 94 del 1997.
L'integrazione del bilancio con le unita previsionali di base permette una gestione puntuale e
semplificata delle risorse finanziarie di un dipartimento o dell’amministrazione centrale
soprattutto nell'implementazione del bilancio unico d’Ateneo.

Lo strumento delle U.P.B. implementato nel programma Easy deve essere ricondotto al
concetto di bilancio dell’U.P.B. Infatti, a ciascuna unita previsionale di base corrisponde un
bilancio speculare in tutto e per tutto al bilancio ufficiale dell’Universita e, di conseguenza, la
somma dei bilanci di ogni singola U.P.B. corrisponde al bilancio unico d’Ateneo.

Le U.P.B. integrate con il bilancio, presentano una struttura a matrice, le stesse possono essere
rappresentate su piu livelli di gerarchia.

La gerarchia & meramente funzionale e non rappresenta una gerarchia contabile; questo
comporta che ciascuna U.P.B. contribuira alla formazione del bilancio consolidato ufficiale
indipendentemente dal livello di gerarchia funzionale in cui viene posizionata.

Le U.P.B., pur essendo indipendenti tra loro dal punto di vista finanziario, costituiscono una
gerarchia dal punto di vista strutturale. Ossia pu0 esistere una U.P.B. con delle U.P.B.
dipendenti, e cosi via.

L’'operativita dell’U.P.B. avviene semplicemente assegnando alla stessa le risorse.

9.2 - CONTABILITA GENERALE

L'integrazione e l'interazione tra contabilita finanziaria e contabilita economica avviene grazie
all’assunto di avere come “nucleo centrale” dell’intero sistema di rilevazione economico-
finanziario il documento amministrativo (buono d’ordine, fattura, parcella, missione, ecc.).

Il documento amministrativo, centro di imputazione delle informazioni amministrative e
contabili per una corretta rilevazione dei costi e dei ricavi, rappresenta anche il collante tra
contabilita finanziaria e contabilita economico-patrimoniale.

Il sistema di rilevazione economico-patrimoniale si basa su una preventiva configurazione delle
causali contabili, ciascuna associata ad una o piu voci del piano dei conti.

Tale configurazione & implementata preventivamente da personale qualificato nella rilevazione
economico-patrimoniale e successivamente e usata dal personale addetto alla rilevazione.
L'utente dovra solo associare al documento amministrativo, “centro motore” del sistema di
rilevazione, la causale contabile di debito/credito e di costo/ricavo. La generazione delle
scritture in partita doppia verra effettuata in modo semplice, automatico ed immediato.
Inoltre, le scritture di rilevazione economico-patrimoniale non derivanti da un documento
amministrativo (buono d’ordine, fattura, parcella, missione, ecc.), come ad esempio le scritture
di integrazione e rettifica (ratei e risconti), le scritture di epilogo ed apertura ed altre, sono
generate mediante sistemi automatici attivabili dall’utente che rendono tali procedure veloci e
sicure.

9.3 - SINERGIE TRA DIVERSI TIPI DI CONTABILITA E SOLUZIONI INTEGRATE

La caratteristica principale di Easy & di essere orientato al documento amministrativo che si
pone al centro di ogni sottosistema o sistema contabile.

Dal documento amministrativo vengono ricavate la maggior parte delle informazioni per
generare i movimenti finanziari (in contabilita finanziaria), le scritture in partita doppia, gli

Pag. 10 di 26.



Universita del Salento Capitolato Speciale

impegni di budget (nell’economico-patrimoniale) e le informazioni relative al valore dei cespiti
(nel patrimonio).

| due sistemi contabili, finanziario ed economico patrimoniale, non sono dipendenti tra di loro
e le rilevazioni avvengono in momenti temporalmente distinti.

Le scritture vengono generate nel momento in cui sorge il costo/ricavo, e questo non avviene
mai contestualmente ad una fase finanziaria.

Le scritture in partita doppia sono generate in automatico (mediante la specificazione di
causali) da tutte le funzioni di Easy e possono essere modificate dall’utente.

L'unico legame esistente tra la contabilita economica a quella finanziaria e il momento della
trasmissione dei mandati e/o reversali in banca poiché il sistema genera in automatico la
“chiusura” dei conti di debito/credito relativamente ai fornitori/clienti.

9.4 - CONTABILITA ANALITICA

Il software Easy consente di implementare un modello di contabilita analitica basato su una
struttura dell’Universita ripartita in Centri di Costo e Centri di Ricavo.

La Contabilita analitica per Centri di Costo segue il percorso della responsabilita nell’'uso delle
risorse, di tipo organizzativo - strutturale, per cui attribuisce dapprima i costi delle risorse ai
centri (unita organizzative) che le hanno impiegate, per poi imputare i costi di quei centri ai
prodotti realizzati.

Attraverso Easy & possibile caricare il piano dei Centri di Costo e Ricavo cui attribuire tutti i costi
e i ricavi dell’Universita; il piano dei centri di costo e ricavo presenta una struttura gerarchica,
che consente di definire i livelli di rilevazioni analitiche e la loro eventuale operativita, al fine di
poter disporre di aggregazione dei dati in fase di esportazione e generazione dei report.
L’attribuzione del Centro di Costo/Ricavo deve avvenire contestualmente alla rilevazione del
costo/ricavo stesso. Quando il sistema Easy genera le scritture di contabilita economico
patrimoniale deve essere memorizzato in maniera obbligatoria anche il centro di costo. Per
ottenere questo risultato occorre indicare il centro di costo nella scheda “Analitico” dei
documenti contabili che generano le scritture COEP.

Tali documenti sono:

® contratto passivo/attivo, in tuttii casiin cui il contratto passivo/attivo non prevede una
fattura collegata;

fattura di acquisto/vendita o di prestazione professionale;

contratto di prestazione occasionale (al momento del saldo);

missione (al momento del saldo);

importazioni stipendiali da CSA;

operazioni di cassa economale;

esecuzione degli ammortamenti;

carico cespite nel caso di donazioni, omaggi o altre forme diverse dall’acquisto.

Per quanto riguarda la reportistica, il sistema Easy al momento utilizza le stampe della contabilita
economico - patrimoniale, che possono essere filtrate per Centro di Costo.
In particolare, & possibile indicare il Centro di Costo nei parametri delle seguenti stampe:

mastrino;

mastrino compatto;

conto economico;

stato patrimoniale;

conto economico dettagliato;

Pag. 11 di 26.



Universita del Salento Capitolato Speciale

e stato patrimoniale dettagliato.

9.5 - RILEVAZIONI ANALITICHE

In questo modulo dell’applicazione € possibile implementare un sistema di rilevazioni analitiche
in base alle specifiche esigenze dell’'utente.

L'oggetto della classificazione, definibile nel modulo di configurazione, viene popolato in base
ad una struttura a livelli gerarchici e le relative imputazioni possono interessare pitu moduli
dell’applicativo.

Il pannello di configurazione permette di definire vari tipi di rilevazioni analitiche a cui vengono
assegnate varie proprieta, tra cui I'oggetto applicativo a cui si deve riferire che puo essere in
maniera non alternativa:

bilancio;

classificazione merceologica dei cespiti;

piano delle ubicazioni dei cespiti;

anagrafica clienti e fornitori;

causali economico-patrimoniali;

piano dei conti economico-patrimoniale;

documento amministrativo di tipo attivo;

documento amministrativo di tipo passivo;

pagamento compensi al personale;

pagamento prestazione professionale;

pagamento prestazione occasionale;

contratto parasubordinato;

pagamento premi, tutor, ecc.;

estinzioni mandati;

estinzioni reversali;

missione;

documento IVA;

impegno di budget:

organigramma di Universita;

tipologia di prestazione;

tipologia di ritenuta/contributo;

responsabile (inteso o come responsabile di un progetto o utilizzatore di un cespite);
sezione del dipartimento;

unita previsionale di base (o progetto);

movimentazione finanziaria di spesa (con specifica della fase);
movimentazione finanziaria di entrata (con specifica della fase).

Altre proprieta dell’oggetto rilevazioni analitiche possono essere definibili a scelta dell’utente
e sono:

® ogni rilevazione analitica & un oggetto gerarchico con un numero di livelli definibile
dall’'utente;

e classificazione obbligatoria: denota I'obbligatorieta o meno della rilevazione analitica
sull’oggetto (impedisce, ad esempio, di salvare una liquidazione se manca il codice
SIOPE);

® ‘“usa data inizio e fine”: nel caso la rilevazione analitica deve rilevare anche un intervallo
di date;
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effettua un controllo di disponibilita: qualora si volesse utilizzare una rilevazione di tipo
analitico nella gestione finanziaria, consentirebbe di impostare dei limiti per ogni voce
di rilevazione;
classificazione “padre”: & possibile associare una rilevazione analitica ad un’altra che
viene effettuata in una fase finanziaria precedente e si vuole che le diverse rilevazioni
siano coerenti tra di loro. In questo modo €& possibile associare con uno schema di
traduzione a percentuale la prima rilevazione analitica ‘padre’ sulla rilevazione analitica
‘figlia’;
impostazione di campi ad hoc: si ha la possibilita di imporre delle ulteriori richieste
all’'utente che non devono obbligatoriamente essere di natura finanziaria o economica,
per esempio si puo richiedere in particolari condizioni I'immissione del numero di
matricola del contatore Enel di cui si sta pagando la fattura, o una data di collaudo,
ecc.. Esiste quindi la possibilita di definire cinque richieste di tipo valuta, cinque di tipo
testuale e cinque di tipo numerico intero;
possono essere definiti dei contesti di applicazione della/e voce/i di classificazione che
possono:

- implicare una scelta obbligata dell’'utente;

- un filtro sulle possibili voci di classificazione utilizzabili;

- una classificazione automatica.
Tali contesti sono definibili per:

- qualunque livello gerarchico di voce di bilancio;

- qualunque livello gerarchico di U.P.B.;

- raggruppamenti di anagrafiche;

- responsabile di U.P.B.;
e possibile far si che ogni qualvolta si classifichi, manualmente o automaticamente, un
movimento finanziario, vengano generate automaticamente altre rilevazioni analitiche
dipendenti da quella effettuata: in sostanza & una riclassificazione automatica generata
a partire da una rilevazione analitica di origine;
classificazione in automatico delle ritenute e contributi generati dal programma EASY
all’atto del pagamento di una prestazione, nonché dei movimenti di spesa legati alla
liqguidazione periodica delle ritenute. Tali automatismi sono di fondamentale
importanza considerando la presenza di classificazioni, come il SIOPE, obbligatorie per
legge o per regolamento interno, per cui € indispensabile che, i relativi movimenti
finanziari, siano classificati in modo corretto. Va osservato che la classificazione puo,
alternativamente, avvenire in modo manuale, durante la generazione stessa dei
movimenti finanziari, ma e anche possibile lasciare che il programma effettui la
classificazione in automatico, per poi eventualmente apportare delle modifiche prima
di accettarne il contenuto;
definizione della previsione della classificazione: Per gli enti che non intendono
effettuare una contabilita analitico-economica in senso stretto, ma che ritengono
sufficiente rilevare attraverso una classificazione analitica dei movimenti finanziari
alcuni fatti della gestione, & possibile impostare una previsione per ogni voce di
classificazione. E’ un concetto simile al bilancio di previsione, pero effettuato in modo
trasversale alle U.P.B., e non sul bilancio ma definendo una apposita rilevazione
analitica ideata e creata dall’'utente.

9.6 - ENTRATE E SPESE

Caratteristica di questo applicativo € la possibilita di definire parametricamente:
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“n” fasi finanziarie di entrata e di uscita a cui associare particolari attributi (bilancio,
anagrafica, contabilizzazioni, classificazioni), consentendo di gestire al meglio i processi
amministrativi che caratterizzano le fasi di entrata e di spesa;

“n” tipi di contratti attivi e/o passivi modulabili e configurabili a seconda delle
specifiche esigenze di decentramento delle funzioni di approvvigionamento e di
contrattualizzazione. Grazie allo strumento della gestione della sicurezza e alla
piattaforma WEB di Easy la gestione dei contratti passivi puo essere ripartita per settori
di competenza;

la generazione automatica dei movimenti finanziari relativi alle ritenute, recuperi
(anche da iva split payment) ed anticipi. Tramite opportune regole e configurazione
definibili a priori, la generazione automatica di movimenti finanziari per particolari tipi
di operazioni consente di alleggerire il carico di lavoro dell’'utente, riducendo tra I'altro
I'incidenza di errori manuali nel caricamento dei dati;

L’assegnazione in uscita dei crediti e della cassa al fine di determinare I'effettiva
distribuzione in uscita dell’avanzo di amministrazione e dell’avanzo di cassa. L'adozione
di tale strumento in abbinamento ad un sistema di regole contabili gia definito in Easy
consente di avere una gestione di bilancio piu prudente sulle singole UPB e sulle singole
voci di bilancio.

9.7 - FONDO ECONOMALE

I modulo prevede:

la gestione di uno o piu fondi economali. E’ possibile creare e configurare uno o pil
fondi piccole spese a seconda delle specifiche esigenze. Ciascuno dei fondi creati avra
gestione operativa e contabile separata;

automatismi nella generazione delle movimentazioni finanziarie. Al fine di snellire e
uniformare le movimentazioni finanziarie relative alla gestione del fondo, sono previsti
automatismi che consentono di generare movimentazioni finanziarie relative alle
movimentazioni di apertura, reintegro e chiusura del conto;

contabilizzazione di documenti amministrativi per il pagamento per cassa. Il modulo
consente la contabilizzazione per il pagamento per cassa di piccole spese, fatture,
anticipi di missione e compensi;

funzioni di rendicontazione e reportistica dettagliata. Il modulo fornisce utili strumenti
di rendicontazione ai fini di controllo delle movimentazioni e quadratura del fondo.

9.8 - ISTITUTO CASSIERE

I modulo permette di gestire in automatico i rapporti con l'istituto cassiere.

Il modulo consente di generare il file telematico per la gestione dell’ordinativo informatico
secondo il nuovo tracciato OPI (Ordinativi informatici di Incasso e di Pagamento), che
comprende, oltre alle informazioni finanziare, anche le eventuali informazioni sui debiti
commerciali.

I modulo é integrato con la piattaforma SIOPE+, gestita dalla Banca D’Italia, per lo scambio in
via telematica dell’ordinativo informatico tra gli enti pubblici e I'lstituto Cassiere e consente il
colloquio attraverso il software SIA Premium con la piattaforma SIOPE+ ai fini delle seguenti

operazioni:

- generazione, acquisizione, invio e validazione del flusso degli ordinativi informatici;
- gestione del flusso documentale ai fini dell’apposizione delle firme digitali;
- gestione delle ricevute di servizio e di esito;
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download del giornale di cassa ed acquisizione sul software di contabilita;

Nell’'ottica del bilancio unico, il modulo consente una puntuale gestione del cash flow
consentendo I'associazione di sezionali di cassa ai dipartimenti e centri dotati di gestione
autonoma delle risorse. Questo permette un controllo centralizzato delle dotazioni di cassa
(capacita di emettere mandati di pagamento) attribuibili ad ogni singolo CGA definendo per
ogni sezionale:

importo del saldo al 01 gennaio;
importo delle reversali emesse;
importo dei mandati emessi;
girofondi in entrata;

girofondi in uscita.

| girofondi sono lo strumento che viene utilizzato dall’Amministrazione Centrale per assegnare
ai Dipartimenti capacita ad emettere mandati o per riappropriarsi di fondi di propria
competenza o per spostare disponibilita tra i Dipartimenti.

9.9 - MobpuLo IVA

Il modulo prevede un’elevata parametrizzazione dei documenti e dei registri IVA, prevedendo
anche la gestione dei registri sezionali. Inoltre e prevista:

la gestione immediata e differita dell'IVA;

la gestione dello split payment;

la gestione dell’attivita promiscua e la percentuale di promiscuo;

la gestione dell’ VA sugli acquisti oggettivamente indetraibile;

la gestione dell’'IVA sugli acquisti soggettivamente indetraibile per effetto del pro-rata
di detraibilita;

la liquidazione periodica dell’lVA, la gestione delle fatture di acquisto e di vendita e
relative note di variazione;

la gestione e trasmissione delle BLACK LIST;

la gestione dell’lVA intracomunitaria e modelli INTRASTAT;

la gestione e trasmissione del modello INTRA-12;

la gestione delle fatture elettroniche attive e passive;

la gestione della trasmissione dei dati relativi alla ricezione, alla contabilizzazione, alla
scadenza e al pagamento delle fatture alla Piattaforma Certificazione Crediti del MEF.

9.10 - PATRIMONIO

Il modulo prevede:

la gestione dei cespiti storici e di nuova acquisizione con relativa generazione e

visualizzazione dei numeri di inventario e dei buoni di carico;

la Gestione di piu inventari e di piu enti inventariali;

la Personalizzazione della numerazione dei buoni di carico e di scarico;

la Gestione degli scarichi e degli ammortamenti dei cespiti;

il Trasferimento dei cespiti da e verso strutture differenti e la gestione dei consegnatari
e delle ubicazioni;

la determinazione della consistenza patrimoniale e il suo trasferimento da un esercizio
finanziario all’altro.
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9.11 - COMPENSI

I modulo prevede:

la gestione e liquidazione dei compensi per prestazioni professionali, occasionali;
la gestione della franchigia INPS di 5.000,00 euro per prestazioni occasionali pagate
nell’anno e nell'intero Ateneo;

® la Gestione e liquidazione dei compensi a parasubordinati, c/terzi, supplenze,
pignoramento presso terzi, ecc;

e |a gestione e liquidazione delle missioni, in Italia e all’estero, svolte da personale
strutturato e non strutturato;

® |a generazione del file telematico XML come previsto per la trasmissione sul sito
www.perlapa.gov.it del dipartimento della funzione pubblica e la gestione del file
telematico di ritorno per I'esito;

e |'importazione dei flussi stipendiali provenienti dall’applicazione CSA e la generazione
dei movimenti finanziari ed economico-patrimoniali degli stipendi.

9.12 - GESTIONE DELLE IMPOSTE

Il modulo prevede:

la liquidazione periodica delle imposte e relativo versamento;

gli strumenti di gestione e visualizzazione delle ritenute applicate e da versare;
il versamento delle imposte mediante F24 EP (Enti Pubblici);

la generazione del file telematico dell’E-Mens consolidato di Ateneo;

la generazione del file telematico per la redazione del 770 semplificato;

la predisposizione della certificazione unica dei redditi da lavoro.

9.13 - MAGAZZINO

I modulo Magazzino permette di implementare la contabilita di magazzino prevedendo diverse
funzionalita relative alla gestione dei movimenti di carico e scarico, gestione dei DDT, gestione
degli articoli di magazzino, gestione delle quantita inevase e quantita di stock.

I modulo & integrato con il modulo IVA per la gestione delle fatture accompagnatorie e differite
e il modulo finanziario per il regolamento degli ordinativi di fornitura.

I modulo prevede la gestione di uno o pil magazzini economali. Ciascun magazzino creato avra
gestione operativa e contabile separata.

Vengono di seguito descritte in breve le funzionalita e le caratteristiche principali del modulo
magazzino.

Codifica degli articoli di magazzino

E’ possibile creare una lista di tutti gli articoli di magazzino a cui vengono associate tutte le
informazioni relative a quantita ordinate, disponibilita, giacenze, ecc.

Ciascun articolo avra, tra le altre informazioni: codice, descrizione, codice produttore, codice a
barre produttore, e altre informazioni tra cui il confezionamento e I'unita di misura.

In particolare & specificata sia un’unita di misura per il carico e per lo scarico (es. “pezzo”) che
una quantita per confezione (ove la merce sia soggetta ad un confezionamento), che puo essere
un multiplo della prima. La relazione tra quantita di carico e quantita per confezione &
specificata tramite un fattore di conversione tra le due.

E’ inoltre prevista una procedura per disattivare gli articoli non piu utilizzati.

Creazione dell’ordine al fornitore
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Il modulo prevede che nella creazione di un ordine al fornitore, possano essere indicati gli
articoli di magazzino.

Per ciascuno di essi sara possibile specificare la quantita in termini di confezioni ed il prezzo in
termini di prezzo per confezione.

Se il confezionamento non & previsto per quell’articolo, si specifichera la quantita di pezzi (o
altra unita di misura) e il prezzo per pezzo (o per I'unita di misura adeguata, es. Kg).

Al momento dell’ordine & necessario specificare il magazzino in cui si intende far pervenire la
merce.

Creazione della bolla di carico (DDT), a partire dagli ordini

Cosi come gia accennato, & prevista una stretta integrazione tra I'ordine e la merce ricevuta
tramite DDT. Quest’ultimo viene inserito nel modulo magazzino richiamando i dettagli ordine
a cui si fa riferimento.

Creazione della fattura a partire dagli ordini

Nel caso in cui la merce ordinata fosse accompagnata dalla fattura (fattura accompagnatoria)
vi sara una stretta integrazione tra modulo IVA e buono d’ordine che consente di chiamare nella
fattura i dettagli del buono d’ordine della merce giunta in magazzino.

Merce in magazzino

La merce nel magazzino & descritta, per ogni lotto di arrivo da: articolo, quantita, rif. Fattura,
rif. Ordine, rif. Bolla di carico, magazzino di riferimento, scadenza, causale di carico, ubicazione
di magazzino ed eventuali coordinate analitiche.

Per ogni lotto di arrivo in magazzino é possibile vedere tutti gli scarichi merce associati ove
presenti, ottenendo quindi una tracciabilita completa dall’ordine allo scarico.

Prenotazioni

Il modulo di magazzino prevede un sistema di priorita di prenotazioni, in base all’ordine di
arrivo.

Una prenotazione si riferisce ad un magazzino, e ad uno o piu articoli, e di ognuno & possibile
specificare la quantita prenotata.

Per ogni prenotazione sara nota la parte evasa e quella non evasa, e quanta parte risulta essere
presente in magazzino.

9.14 - STAMPE E PROCEDURE DI ESPORTAZIONE

L'applicazione Easy e fornita di un elevato numero di report che permettono sia la stampa che
I’esportazione in vari formati (Pdf, Word, Excel, Txt, Csv, ecc).

L'applicazione, inoltre, mette a disposizione numerose esportazioni dei dati in Excel, che
consentono di soddisfare le diverse esigenze dell’utenza. Inoltre, tramite |'applicazione &
possibile ottenere, da ciascun modulo funzionale, elenchi degli oggetti presenti nel database
(per esempio, elenco impegni, mandati, reversali, fatture, ecc.); tali elenchi possono essere
esportati in formato xls o csv per successive elaborazioni.

Gli strumenti di ricerca dei dati, insieme ad una notevole personalizzazione degli elenchi
permettono di avere un valido supporto informativo che si affianca alla funzionalita propria
delle stampe e delle esportazioni.

L'applicazione consente anche una elevata parametrizzazione dei report, in grado di seguire
I’'utente nella logica di presentazione ed esportazione delle informazioni.

L’applicazione prevede anche le stampe pluriennali, utili in fase di rendicontazione dei progetti
di ricerca, stampe consolidate, utili in fase di dichiarazione e liquidazioni e certificazione,
nonché stampe di controllo molto utili per evidenziare incoerenze ed omissioni
nell’inserimento dei dati da parte delle strutture dipartimentali.
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9.15 - OPZIONI

Il modulo racchiude tutte le funzioni di impostazione e configurazione dei singoli sottosistemi
funzionali e costituisce il modulo management dell’intera applicazione.

L'interfaccia rende ogni opzione facilmente individuabile e comprensibile. Nello specifico il
modulo delle opzioni & costituito da piu pannelli di configurazione dove € possibile impostare i
vari parametri che sono alla base del funzionamento dell’applicazione, oltre alla possibilita di
definire completamente la sua logica funzionale.

All'interno del modulo, si trovano le funzioni di apertura e chiusura degli esercizi contabili
finanziari ed economico patrimoniali, e le funzioni di apertura e chiusura dell’esercizio
patrimoniale.

Inoltre in questo modulo & presente anche la gestione dell’organigramma, che consente di
personalizzare le funzionalita dell’applicazione per determinate classi di utenti, individuate
tramite la creazione di una struttura organizzativa del Dipartimento o dell’Amministrazione
Centrale. Inoltre, tale gestione permette di definire il periodo di appartenenza dell’'utente ad
una determinata classe. In questo modo, oltre a conoscere I'utente che effettua una modifica
sui dati, & possibile conoscerne anche il relativo ruolo all’interno della struttura.

9.16 - GESTIONE DEI PROGETTI DI RICERCA

Il modulo, denominato “Easy Progetti”, & fruibile via web e consente di gestire l'intero ciclo di
vita dei progetti di ricerca, a partire dalla fase di ideazione con il relativo dimensionamento
delle risorse umane, finanziarie e strumentali necessarie, passando per la loro gestione una
volta ottenuto il finanziamento, fino alla fase conclusiva della rendicontazione.

I modulo Easy Progetti dispone di strumenti semplificati per la rendicontazione e la produzione
dei timesheet e permette di memorizzare e tipizzare i file da allegare al progetto, in modo da
diventare il repository unico e ufficiale del progetto.

In particolare il modulo permette di definire:

- 1 work package

- 1 gruppi di lavoro associati ad un progetto

- il budget suddiviso per voci di costo e work package
- il budget del monte ore del personale

- il timesheet del personale impiegato nel progetto; tale timesheet ¢ integrato con il
software della didattica, ESSE3 di Cineca, al fine di popolare automaticamente i carichi
didattici, e con il software di gestione presenze. I timesheet prodotti sono compatibili con
1 modelli previsti per la rendicontazione dei progetti PNRR, Horizon, PON, Prin, etc.. Il
sistema permette la definizione di modelli di rendicontazione configurabili
nell'applicazione

- la gestione documentale dei progetti finanziati
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9.17 - GESTIONE DEI PAGAMENTI DA PRIVATI

Il modulo, denominato “Easy Commerce”, funziona come un portale di e-commerce ed &
fruibile via web; consente ai privati, previa registrazione, di acquistare gli articoli inseriti in una
vetrina.

Attualmente il modulo é utilizzato per il pagamento delle quote di iscrizione ai corsi di lingua
straniera organizzati dall’Ateneo. Gli utenti hanno a disposizione una vetrina di articoli, da cui
possono scegliere quello di proprio interesse; alla finalizzazione dell’acquisto il sistema si
integra con la piattaforma PagoPA e genera un bollettino di pagamento. La successiva fase di
riconciliazione del pagamento é totalmente automatica ed integrata nel software di contabilita
Easy. In particolare il modulo:

. rileva automaticamente la voce di bilancio per contabilizzare I'incasso

. genera automaticamente le scritture contabili fino alla reversale, oltre alle scritture di
ricavo della contabilita generale

. se il prodotto/servizio venduto prevede I'emissione della fattura di vendita Easy, la

genera automaticamente dopo l'incasso

9.18 - FUNZIONALITA PER L’UTENZA NON CONTABILE

Il software consente all’utenza abilitata non strettamente contabile di partecipare al processo
amministrativo-contabile dell’Universita e di utilizzare, accedendo alle informazioni di propria
pertinenza attraverso appositi moduli web, le seguenti funzionalita:

I'inserimento della richiesta degli ordinativi di fornitura (buoni d’ordine);
la gestione delle prenotazioni del materiale di magazzino ed il prelevamento della
merce in magazzino con smart card;

o la gestione e I'inserimento delle richieste di previsione di bilancio e delle variazioni di
bilancio;

e |a gestione modulabile dell’intero iter procedurale di richiesta e autorizzazione degli
incarichi di missione da parte del personale docente e tecnico amministrativo;
la stampa delle situazioni del budget per responsabile;
la gestione delle ore impegnate sui progetti di ricerca;
il pagamento da parte di privati cittadini di importi dovuti all’Universita del Salento.

9.19 - GESTIONE DEL FLUSSO DEGLI ORDINATIVI INFORMATICI

Il software consente la gestione del flusso documentale per le firme degli ordinativi finanziari
informatici e consente I'invio al proprio istituto cassiere, per I'ordinazione delle spese e delle
entrate (EasySiope).

ART. 10 - INTERAZIONE CON ALTRI APPLICATIVI IN USO PRESSO
L'UNIVERSITA

Il software interagisce con altri applicativi e servizi in uso presso I'Universita, garantendo la
necessaria interoperabilita mediante web services e funzionalita di importazione/esportazione
dei dati.

| dati devono essere trattati nel rispetto della normativa vigente.
L'elenco delle attivita di trattamento dei dati personali effettuati dal Responsabile del
trattamento in favore del Titolare & dettagliato nell’allegato  “Allegato
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A_Elencoattivitatrattamento_datipersonali”, che contiene I’elenco dei servizi che comportano
il trattamento dei dati personali.

10.1 - PROCEDURA STIPENDI CSA

Il software interagisce con i flussi generati dalla procedura stipendiale CSA (Carriere e Stipendi
di Ateneo), utilizzata per la gestione e liquidazione degli stipendi e degli altri emolumenti al
personale strutturato e non strutturato (dipendenti, collaboratori, assegnisti di ricerca,
dottorati, borsisti, ecc.). A partire dai file di liquidazione dei riepiloghi e dei versamenti generati
dal CSA, il software Easy permette I'importazione e la successiva elaborazione ai fini della
generazione degli ordinativi informatici per il pagamento dei netti stipendiali e dei versamenti
agli enti. Inoltre, sono importate in Easy le anagrafiche presenti in CSA mediante la lettura da
specifiche viste create appositamente per questo scopo. Tale procedura di importazione
permette di ottenere un allineamento tra le anagrafiche comuni ai due sistemi e riguarda, oltre
ad informazioni strettamente anagrafiche (nominativo, indirizzo di residenza, ecc.), anche altri
dati, inerenti I'inquadramento presso I'Universita e le modalita di pagamento, utili per il
modulo Missioni Web e per il modulo Easy Progetti.

10.2 - ESSE3

Il software interagisce con il software di gestione della segreteria degli studenti (Esse3),
attraverso un web service per la ricezione dei crediti e delle informazioni degli incassi derivanti
dalle contribuzioni studentesche. Gli end-point messi a disposizione dal software della
segreteria degli studenti consentono l'invio da Esse3 all’attuale software di contabilita dei
crediti nominativi, corredati delle informazioni della tipologia di incasso, che vengono poi
tradotte automaticamente nelle rispettive scritture contabili e finanziarie. Gli end-point
consentono l'invio dello IUV per la successiva riconciliazione con il partner tecnologico.

Il software & integrato con ESSE3 anche al fine di popolare automaticamente il timesheet dei
progetti di ricerca con le ore della didattica erogata e delle altre attivita istituzionali.

10.3 - TITULUS

Il software interagisce con il sistema di gestione documentale e di protocollo Titulus per la
protocollazione automatica delle fatture di acquisto e vendita dell’Universita.

10.4 - PAGOATENEI

Il software interagisce con il sistema PagoAtenei per la generazione degli Identificativi Unici di
Versamento (IUV) necessari ai fini della generazione dei bollettini PagoPa per il pagamento di
fatture di vendita o altri tipi di importi dovuti ad Universita. Inoltre consente lo scarico degli
incassi dei bollettini PagoPA degli studenti.

ART. 11 - FORMAZIONE E ASSISTENZA APPLICATIVA SU INFRASTRUTTURA
SAAS

In caso di utilizzo di una nuova infrastruttura SaaS ospitante il sistema Easy, il fornitore deve
garantire un adeguato piano di formazione sulla sua modalita di accesso e di utilizzo sia dal
punto di vista piu strettamente tecnico sia da quello contabile degli utenti finali.
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In tal caso, al termine della formazione il fornitore deve fornire tutto il materiale didattico
utilizzato durante lo svolgimento dei corsi.

| corsi devono essere diversificati a seconda delle tipologie di utenti del sistema. Sono da
considerare almeno le seguenti due tipologie:

1. utente amministratore;

2. utente finale.
| corsi di formazione devono essere svolti remotamente mediante strumenti di didattica a
distanza, secondo una schedulazione temporale concordata fra le parti.

Sempre in caso di utilizzo di una nuova infrastruttura SaaS ospitante il sistema Easy, il fornitore
deve garantire la necessaria assistenza applicativa durante la fase di avvio del sistema
(affiancamento utenti). Tale assistenza, infatti, deve essere intesa come supplementare
rispetto a quella ordinaria svolta durante il normale esercizio del sistema e deve essere in grado
di supportare tutte quelle difficolta che possono sorgere nel passaggio dalla vecchia alla nuova
infrastruttura, garantendo il regolare avvio dell’attivita lavorativa delle diverse strutture
dell’Universita.

ART. 12 - SERVIZI RICHIESTI

12.1 - FRUIZIONE DEL SOFTWARE SU PIATTAFORMA SAAS

Il software di contabilita, attualmente in uso su piattaforma SaaS, dovra continuare ad essere
fruito in modalita cloud e, pertanto, dovra essere ospitato all’interno dell’infrastruttura Saa$ del
fornitore; ai suoi servizi devono poter accedere tutte le categorie di utenti senza che cio
comporti ulteriori investimenti, in termini di hardware e di licenze software, per la stazione
appaltante.

Il fornitore sara responsabile della piattaforma hardware e software sulla quale sara installata la
soluzione comprensiva di tutte le componenti del sistema, dovra garantire I'accessibilita alle
stesse da parte degli utenti, oltre che la continuita di erogazione del servizio in accordo agli
standard ed ai livelli di servizio indicati nel presente Capitolato.

Nel caso di passaggio ad una nuova infrastruttura Saas, il fornitore dovra garantire la migrazione
dei dati nel nuovo sistema in cloud senza alcuna perdita di informazioni e nei tempi previsti. In
particolare, il fornitore dovra prevedere un piano di migrazione dei dati che azzeri tutti i rischi
connessi alla migrazione stessa, che si possono riassumere nei seguenti punti:

perdita dei dati;
inconsistenza dei dati;
downtime prolungato;
corruzione dei dati;

interferenze.

Il fornitore dovra assicurare la messa in esercizio del sistema in tempi ristretti e comunque non
superiori a 5 giorni lavorativi.

Il servizio SaaS deve risultare qualificato da AglID alla data di presentazione dell’offerta, sulla
base dei requisiti definiti dalle Circolari AgID n. 2 e n. 3 del 9 aprile 2018. L’avvenuta
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qualificazione del servizio deve risultare dalla presenza della relativa scheda tecnica nel catalogo

dei servizi SaaS disponibile https://www.acn.gov.it/portale/w/sa-897 del sito dell’Agenzia per la

cybersicurezza nazionale.

12.2 - ASSISTENZA

Deve essere fornito il servizio di assistenza mediante help desk avente le seguenti

caratteristiche:

a)
b)

c)

d)

f)

g)

h)

Il servizio di Help Desk dovra essere disponibile dalle ore 09.00 alle ore 17.00 dal lunedi al
giovedi e dalle ore 09.00 alle ore 14.00 il venerdi, esclusi i giorni festivi.

Il servizio dovra essere attivato attraverso un sistema di ticketing ed anche eventualmente
tramite contatto web (per esempio, applicazione Skype), telefonico o e-mail;

le chiamate pervenute fuori orario saranno prese in carico nella prima fascia oraria di
copertura immediatamente successiva. |l servizio di posta elettronica sara sempre attivo
e le richieste saranno prese in carico con le stesse modalita prima indicate per il servizio
telefonico;

tracciamento mediante sistema di trouble ticketing per fornire informazioni sullo stato di
avanzamento delle richieste e per rendere disponibili dati di controllo e monitoraggio
statistico del servizio;

gestione della segnalazione attraverso prestabilite procedure di presa in carico (apertura
ticket), diagnosi e stima del tempo di risoluzione (problem determination), risoluzione
(problem solving), conclusione (chiusura ticket) e comunicazione/aggiornamento
all’'utente;

risoluzione richiesta da parte dell’operatore di Help Desk di primo livello o smistamento
alla struttura di secondo livello; la struttura di primo livello si configura come un servizio
di primo intervento per la risoluzione di problemi inerenti le funzionalita del sistema e,
qualora non richieda l'intervento della struttura di 2° livello, dovra essere in grado di
fornire tutte le istruzioni riguardanti I'utilizzo dell’applicazione, sino alla risoluzione
definitiva della problematica sottoposta dall’'utente, senza alcun costo aggiuntivo;

in caso di problematiche non risolvibili dalla struttura di 1° livello, I'operatore, sulla base
di una valutazione del contenuto, smista la richiesta alle funzioni competenti, organizzate
in una struttura di secondo livello. La struttura di Help Desk di 2° livello dopo averne
ricevuto la notifica, puo:

- richiedere ulteriori informazioni in merito alla richiesta;

- fornire informazioni all’'Help Desk di 1° livello;

- concordare con I'Help Desk di 1° livello, nel rispetto dei livelli di servizio
concordati con I'Ente, la durata prevista per l'intervento, gli elementi
impattati o degradati, le attivita da eseguire. Il responsabile dell’evasione
della richiesta deve sistematicamente tenere informato I'Help Desk di 1°
livello sullo stato dei lavori;

una volta individuata la soluzione ed effettuato l'intervento, il servizio di Help Desk
provvede a notificare a tutti gli utenti interessati la risoluzione dell’intervento.
L'intervento viene chiuso tenendo traccia delle modalita di risoluzione attuate, in modo
da avere sempre disponibile un archivio storico, da cui attingere informazioni sulle
modalita, funzioni coinvolte e tempi di risoluzione per richieste successive similari.

Il servizio di assistenza deve essere garantito per un numero di beneficiari pari almeno a
30.
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12.3 - SERVIZIO DI MANUTENZIONE

La ditta deve garantire la manutenzione software dell’applicazione in tutti i suoi aspetti:
adeguamenti normativi, manutenzione correttiva e manutenzione evolutiva.

12.3.1 - Manutenzione per adeguamenti normativi

Il servizio include tutte le attivita di analisi, disegno e realizzazione delle aggiunte o modifiche
migliorative o di adeguamento di componenti applicativi, resi necessari da adeguamenti
normativi.

In particolare un intervento di manutenzione per adeguamento normativo ha lo scopo di
rispondere a una delle seguenti possibili necessita:

e modifiche della normativa fiscale e previdenziale.
o adeguamentirichiesti da atti ministeriali e normative specifiche di settore.

| tempi di implementazione degli interventi di manutenzione per adeguamenti normativi
dovranno essere tali da non compromettere 'operativita degli utenti e la stabilita del sistema,
nonché tali da garantire I'assolvimento degli adempimenti obbligatori entro i termini stabiliti
dalla legge.

12.3.2 - Manutenzione per adeguamenti correttivi

Rientrano in questa categoria tutti gli interventi finalizzati a correggere anomalie che dovessero
emergere a fronte di:

e eventuali malfunzionamenti del software;
e modifica di hardware, sistema operativo, database, ecc., concordati fra I'ente e la ditta.

Vengono incluse nel servizio tutte le attivita necessarie per correggere i malfunzionamenti ed in
particolare:

e determinazione della causa del malfunzionamento;
e analisi, implementazione e test di eventuali azioni correttive;
e supporto al rilascio in produzione della correzione effettuata.

In caso di anomalie e malfunzionamenti dipendenti dal software che impediscono la normale
operativita e la corretta gestione amministrativo-contabile dell’operazione, I'eventuale
soluzione provvisoria del problema deve essere svolta entro due giorni lavorativi dalla
segnalazione. La soluzione provvisoria non deve pregiudicare la corretta osservanza delle
procedure amministrativo-contabili. La soluzione definitiva del problema deve essere garantita
entro quattro giorni lavorativi dalla sua segnalazione.

12.3.3 - Manutenzione evolutiva

Per quanto riguarda la richiesta di personalizzazioni, su richiesta dell’Universita la ditta dovra
garantire:

e uno studio di fattibilita comprensivo della stima dei tempi necessari per la realizzazione
dei necessari interventi, previa analisi, fornita a cura del personale tecnico
dell’Universita, delle sopravvenute esigenze applicative;

e larelativa stima dei costi;
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® previa approvazione da parte dell’Universita, 'implementazione delle personalizzazioni
entro i tempi concordati.

La ditta dovra indicare il costo orario delle personalizzazioni, che non sara oggetto di
valutazione ai fini dell’affidamento della presente procedura, ma che potra essere valutato
dall’Amministrazione per necessita ulteriori.

In caso di interventi di manutenzione evolutiva effettuati su iniziativa della ditta, la stessa dovra
informare I’Universita, sia preventivamente sia ad implementazione avvenuta.

12.3.4 - Formazione e Manualistica

A seguito degli interventi di manutenzione per adeguamento normativo o per manutenzioni
correttive o evolutive del software, la ditta dovra assicurare agli utenti adeguata formazione che
consenta il corretto utilizzo delle nuove funzionalita che da tali interventi discendono e dovra
fornire tutte le informazioni necessarie all’utilizzo delle nuove funzionalita implementate
attraverso apposita manualistica, help contestuale e video corsi.

12.4 - CONSERVAZIONE DIGITALE DEI DOCUMENTI DI TESORERIA

| documenti di tesoreria originati all’'interno dell’applicazione Easy o acquisiti dal sistema
bancario attraverso la piattaforma Siope+ sono oggetto di conservazione digitale.

Le tipologie documentali oggetto di conservazione sono: flusso OPI, OPI, giornale di cassa,
ricevuta applicativa, ricevuta applicativa accorpata, ricevuta di servizio.

La gestione e manutenzione del processo di conservazione digitale comprende:

1) gestione dei collegamenti in rete degli archivi informatici adottando le indispensabili
necessarie misure di sicurezza;

2) costante manutenzione ed aggiornamento dell’archivio informatico;

3) assunzione della qualita di responsabile del Trattamento dei dati personali ai sensi del
Codice della Privacy e adempimento di tutti gli obblighi che ne derivano;

4) trattamento dei dati personali, nel rispetto del Codice della Privacy.

L’Universita si avvale del servizio di conservazione dei documenti di tesoreria basato sul sistema
e-Document Keeper di SIA Spa. Dal dicembre 2014, SIA & accreditata presso AglD per il servizio
di Conservazione digitale. Inoltre, SIA & conforme ai requisiti di cui all'art. 24 del Reg. UE
910/2014 elDAS (in vigore dal 1° luglio 2016) avendo conseguito il “Service Certificate” per il
servizio di Conservazione Digitale come da "Lista di Riscontro per le attivita di vigilanza e
certificazione di conformita v.1 del 14 aprile 2017" elaborata da AglID.

Le caratteristiche funzionali e tecniche del servizio in uso sono reperibili al seguente link:
https://gd.sia.eu/files/EDocumentKeeper.pdf.

Il fornitore dovra avvalersi di una ditta accreditata presso AglID, che offra un sistema di
conservazione in regola con le norme vigenti in materia di conservazione digitale dei documenti
informatici e sia conforme alle caratteristiche tecniche e funzionali del sistema attualmente in
uso.
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ART. 13 - DISPONIBILITA DI ACCESSO AL CODICE SORGENTE

La ditta si impegna a rendere disponibile il codice sorgente di tutte le nuove versioni sia a fini
ispettivi che al fine di permettere all’Universita di effettuare modifiche in proprio
all'applicazione. In qualunque caso dovra essere rilasciato sotto licenza GPLv3 (o successive
versioni) tutto il codice sorgente modificato o prodotto in ottemperanza all’espletamento
dellincarico del presente appalto e delle personalizzazioni che potrebbero essere
eventualmente richieste. Dovra inoltre essere disponibile una mappatura completa delle tabelle,
delle viste e delle procedure implementate nel database, in modo da permettere estrazioni dati
anche ai sistemisti dell'Universita.

Il testo completo della licenza in uso & reperibile al seguente link:
https://github.com/UniCt-Easy/Easy-Uni.Co./blob/master/LICENSE
Si invita a prendere atto della licenza.

Al termine del contratto, nella eventualita di fornitura di un nuovo software di contabilita
integrata, il fornitore dovra garantire la migrazione dei dati disponibili all’'interno del software al
fornitore subentrante del nuovo contratto, fornendo la necessaria documentazione tecnica (per
esempio, dizionario dei dati, ecc.) unitamente alla realizzazione di apposite esportazioni dei dati
in formato aperto.

ART. 14 - REQUISITI DI SICUREZZA E RISERVATEZZA DEI DATI

Il servizio Saa$S deve rispettate le norme vigenti riguardanti la sicurezza e la riservatezza dei dati
e deve essere conforme alle linee guida per la sicurezza delineate da AglID, anche in
considerazione del fatto che il servizio prevede I'utilizzo di risorse di calcolo e di storage di tipo
cloud che non sono sotto il diretto e completo controllo dell’Universita.

Il fornitore deve specificare per quali aspetti il servizio SaaS & conforme agli obblighi e agli
adempimenti previsti dalla normativa europea e italiana in materia di protezione dei dati
personali.

Il fornitore deve garantire il rispetto di quanto richiesto dalla normativa vigente in materia di
sicurezza cibernetica, anche in riferimento ai contenuti del GDPR, mettendo in atto misure
tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio e
adottando procedure tecniche e organizzative volte alla gestione di eventuali violazioni di dati
personali.

Qualora il fornitore subisca un attacco, in conseguenza del quale vengano compromessi sistemi
da lui gestiti, deve farsi carico delle bonifiche del caso e riportare i sistemi in uno stato di assenza
di vulnerabilita.

Le soluzioni e i servizi di sicurezza proposti dal fornitore devono essere aggiornati dal punto di
vista tecnologico, con riferimento all’evoluzione degli standard e del mercato; devono essere
conformi alle normative e agli standard di riferimento applicabili; devono venire adeguati nel
corso del contratto, senza oneri aggiuntivi, alle normative che I'UE o I'ltalia rilasceranno in
merito a servizi analoghi.
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Per ogni incidente di sicurezza, il fornitore s'impegna a consegnare all’Universita, entro il giorno
successivo, un report che descriva la tipologia di attacco subito, le vulnerabilita sfruttate, la
sequenza temporale degli eventi e le contromisure adottate.

Su richiesta dell’Universita, il fornitore deve consegnare i log di sistema generati dai dispositivi
di sicurezza utilizzati, almeno in formato CSV o TXT. Tali log dovranno essere inviati all’Universita
entro il giorno successivo a quello in cui € avvenuta la richiesta.

In ragione dell’'oggetto del presente contratto, considerato che il Fornitore deve eseguire
attivita di trattamento di dati personali, per conto dell’Amministrazione contraente, lo stesso
sara nominato “Responsabile del trattamento”, ai sensi dell’art. 28 del Regolamento UE,
secondo lo schema di Atto di nomina a Responsabile del trattamento dei dati personali
allegato al presente Capitolato Speciale. A tal fine, esso si impegna ad improntare il
trattamento dei dati ai principi di correttezza, liceita e trasparenza nel pieno rispetto di quanto
disposto dall’art. 5 del Regolamento UE, limitandosi ad eseguire i soli trattamenti funzionali,
necessari e pertinenti all’'esecuzione delle prestazioni contrattuali e, in ogni modo, non
incompatibili con le finalita per cui i dati sono stati raccolti.

Il Fornitore si impegna ad accettare la designazione a Responsabile del trattamento ai sensi
dell’art. 28 del Regolamento UE, da parte dell’Amministrazione, relativamente ai dati personali
di cui la stessa e Titolare e che potranno essere trattati dal Fornitore nell’ambito
dell’erogazione dei servizi contrattualmente previsti, di cui all’allegato A: “Elenco dei Servizi
che comportano il trattamento dei dati personali effettuati dal Responsabile in favore del
Titolare del Trattamento”.
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